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: محور اول
حکمرانی داده
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حکمرانی داده
روشی هوشمندانه برای مدیریت و بهره برداری از 

ارزش پنهان داده
آزرم دهستانی: ارائه دهنده

مدیر کل دفتر فناوری اطلاعات و امنیت فضای مجازی وزارت نیرو
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حکمرانی داده در سازمان ها

شامل.شدرایج1990دههاوایلازکهواژهایحکمرانی
بخشوحاکمیتبرنامههایومشیهاخطسیاستها،
دهداکناردرواژهاینداده،ارزششناساییبا.استخصوصی
.دادشکلرادادههاحکمرانینامبهمهمیمفهوم

سیاستها،ازایمجموعهبهملی،سطحدرهادادهحکمرانی
میشوداطلاقنظارتهاییواستانداردهافرایندها،اقدامات،

رساندنحداقلبهورفعدادهها،ادارهمنظوربهکه
اجتماعی،قانونی،مختلفزمینههایدرموجودچالشهای
یهکلومیشوداجراووضعکسبوکاری،وعملیاتیمحیطی،
شاملحاکمیتسطحدرگرفتهصورتاقدامات

.است...ونظارتقانونگذاری،سیاستگذاری،
،فرآیندهادربرگیرندهدادههاحکمرانیسازمانی،سطحدر

ومؤثراستفادهکهاستمعیارهاییواستانداردهانقشها،
خوداهدافبهسازمانیکاینکهبرایرااطلاعاتازمناسب
درهگرفتصورتاقداماتکلیه.میکندتضمینیابد،دست
باوحاکمیتکلانسیاستهایبراساسسازمانهاداخل
.میباشدسازمانخاصهدفبهتوجه
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حکمرانی داده، مدیریت داده و داده محوری

حکمرانیبرداده

مدیریتداده

حکمرانیباداده
(حکمرانیدادهمحور)

واستانداردهاقواعد،تعریف•
باانطباقوممیزیبرایسیاستها
چارچوبها

وزارتخانهایوکشوری•

وقلناکتساب،برایعملیفعالیتهای•
دادههامدیریتوردگیریانتقال،

مادرتخصصیوسازمانی•

تیابیدسمنظوربهکلیفلسفهتعیین•
(...کارایی،)کسبوکاراهدافبه

ذینفعانکلیهوبهرهبرداران•
کسبوکار



اطلاعاززنجیرهارزشدادههای
چهزمانی،،چهکسانیسازمان،
؟بهدادههانیازدارندهکجاوچگون

وقعگیریبهمازتصمیمکسباطمینان
مپنهاندرحج،یافتندانشومطمئن

هایموجودعظیمیازداده

تدوینراهبردها،شناساییمعیارهایعملکرد،
تطابقوقوانینمربوطبهگسترشمدیریت

وحفظحریمخصوصیهمخوانیدادهها

،افزایشرضایتبهعنوانیکهدفمهم
زها،تسهیلکسبدرآمداسازیهزینهبهینه
وکارجدیدهایکسبتوسعهمدل،هاداده

ل،لزومکیفیتبالا،صحیح،کام
قابلاعتمادودردسترسبودن

دادهها
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، با ارزش پنهانهاها مهمترین دارایی سازمانداده



نحفاظتوصیانتازانتظاراتونیازهایذینفعا●
دادهای

کاهشتعارضدرامروظایف،نقشهاو●
همسئولیتهاینهادهایمتولیمدیریتچرخهداد

حصولتوافقدرخصوصتقسیمکاروتدوین●
نقشهراهدرجهتتحققاهدافمعماریدادهای

فراهمسازیامکانساماندهیزیرساختهای●
معماریداده

گذاریواستقراررویههاواستانداردهایقاعده●
لازمبرایمدیریتموثرجریاندادهها

ایتضمیندسترسیبهمنابعدادهایمناسببر●
ورودیسیستمهایاطلاعاتیوپایگاههایدادهای

درسیستمهایمختلف
یندهایافزایشیکپارچگی،کیفیتوشفافیتفرآ●

مرتبطبامدیریتجریاندادهها

ضرورتتوجهبهنقشکلیدیدادههاوپردازشو●
زشتحلیلآنبهعنوانیکمنبعکلیدیوباار

ایجادسازوکارجهتشناسایی،گروهبندیو●
طبقهبندیاقلامکلیدیدادهای

شناساییدادههایباارزشوحذفدادههایغیر●
ارزشزابرمبناینیازهایآتی

فراهمسازیزمینهحاکمیتومدیریتبردادهها●
براساسیکفرآیندیکپارچه

فراهمسازیشرایطمناسبجهت●
درسیاستگذاری،تصمیمسازیوتصمیمگیری

وسطوحمختلفمبتنیبردادهواطلاعاتدقیق
صحیحوبههنگام

خلقارزشبرایکسبوکاربامدیریتموثر●
چرخهیدادهواطلاعاتوکمکبهتصمیمسازی

وتصمیمگیری
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اهداف و دستاوردهای حکمرانی بر داده و مدیریت داده



تضمینجریانصحیحوایکردننیازهایدادهمشخص❑
دادهها

هاسهولتدسترسیبهداده❑
دادههاوپردازشآنهااستفادهحداکثریازارزش❑
افزایشانسجامواطمیناندرتصمیمسازیو❑

تصمیمگیریها
بهبودوشفافیتدرتصمیمگیریهایمدیریتیو❑

فعالیتهایمرتبطباداده
تضمینکیفیت،صحتوامنیتدادهها❑
یکمکبهتعریفوتاییدالزاماتمربوطبهسیاستها❑

دادهباز،آزادسازیوتوزیعداده

هاوپاسخگوییتعیینمسئولیت❑
تثبیتمالکیتدادهومسئولیتهایمرتبطباآن❑
حذفدوبارهکاریهاواصطکاکهایسازمانی/کاهش❑
کاهشهزینههایمرتبطبااکتسابداده❑
حفاظتازدادهوملاحظاتحریمخصوصی❑
افزایشکاراییواثربخشیوبهرهوریدرسازمان❑
گذاریدرآموزش،سرمایه،هایفرهنگیومهارتآموزش❑

وپذیریتربیترهبراندادهوآموزشمسئولیت
ایهایدادهقابلیت
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اهداف و دستاوردهای حکمرانی بر داده و مدیریت داده
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داده در صنعت آب و برق



استفادهازتوصیههاورویههایحکمرانیدادهبرایمدیریتدادههایسازمانوایجادقابلیتاستفادهازآنهادرهنگام:هدف

تصمیمگیریدرسطوحمختلفسازمان

وجودانواعدادههایمربوطبهعملیاتبهرهبرداری،نگهداریداراییهاوفرایندهایسازمانی❑

دادهبهعنوانداراییباارزشولزوماستفادهازآندرراستایبهبودکسبوکاروارائهخدمات❑

یتتقاضادرشبکهتوسطسیستممدیر-تنظیمبلادرنگعرضه)دراختیارقراردادندادهدرمکانوزمانمناسببرایاشخاصموردنظر❑

(منابع

،سنسوری،صورتحسابمشتریانوغیره،وجودسیلوهایمنفرددادهSCADAعدماطمینانازپایداری،صحت،کیفیتوافزونگیدادههای❑

هماهنگیبین)لزومهمگراییوهماهنگیبینسیستمها،فرایندهاودادههادرجهتخلقارزشافزودهوپاسخگوئیبهتقاضاهایجدید❑

(سیستمهایتوزیعشدهتولیدانرژیجهترفعنیازمشتریان

(برق/دقتدرصدورصورتحسابوهوشمندسازیتعرفهگذاریبراساسپروفایلمصرفآب)جلوگیریازنارضایتیمشتریان❑

بحث)وریآزادسازیاطلاعاتومشکلاتعدممطابقتدادههابانیازمندیهایرگولات/تکالیفابلاغیمبنیبرلزومشفافیتوقوانیندادهباز❑

...(شفافیتدادههاو

(نیازمندیهایداشبوردهایمدیریتی)عدموجودنظارتکافیبرکیفیتدادهوفرایندها❑

(SCADAتولیددادهباکیفیتپاییندرسیستمهایسنسورییا)عدموجودنظاموفرهنگکیفیتدادهدرشبکه❑

(ضعفدرنظاممحرمانگیوامنیتداده)امنیتپاییندادهها❑

(صورتحسابنیروگاههاومشتریان)ایجاددقتلازمباتحلیلدادههایکلاندرداشبوردهایمدیریتی❑

11

ضرورت حکمرانی داده  ها در وزارت نیرو



چالشها

سیاستومقرراتدادهها

ابلمدیریتدارایی،تعمیرونگهداریق
پیشبینی
ضاوپاسخبهتقاکیفیتسرویس

هوشپراکندهوموازی

بهصورتبلادرنگهوشکلانداده

برایراهکارهایبهینهسازیهزینه
سازیهوشمند

نرمافزارهاومشکلات/تنوعدرسامانهها
دادههایکپارچهسازیتعاملپذیریو

تشخیصوآشکارسازیدادههایبد

استانداردهاوقابلیتهمکاری

کلاندادهبازوپردازشداده

حریمخصوصیوامنیتداده

یهمکاریتزیرساختمقیاسپذیروقابل

2

3

4

5
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چالش اصلی مرتبط با داده ها در بخش برق و آب



دروابستگیمعاونتهایتخصصیبهتیمهایفناوریاطلاعات●
نبودداشبوردهایمدیریتی–اجرایپروژههایتحلیلی

حریمخصوصیواشتراکگذاریداده●
خلاقانونیدراشتراکگذاریونظارتبردادهها●
عدمارائهاطلاعاتوگزارشهاتوسطشرکتهابهدلیل●

ملاحظاتمدیریتیوسیاسی
عدموجوددیکشنریدادهدرصنعتآبوبرقو●

یکپارچهسازیآندرصنعت
(هبرنامهریزیمنفعلان)نبودافقواستراتژیدادهواطلاعات●
نداشتنسنداستراتژیداده●
قدیمیبودننظامنامهآمارواطلاعات●
نگاه–طراحیسلیقهایمعماریوانباردادهتوسطشرکتها●

جزیرهای
عدمتعریفدقیقمتولیومالکدادهدربخشهایمختلف●

صنعت
عدموجودسازوکارکنترلیوپایشمناسبصحتدادههادر●

سطحستاد

رویکردپشتیبانیفناوری-ساختارادارهفناوریاطلاعات●
اطلاعاتدرمقابلرویکردتوسعهای

کمبودنیرویانسانیمتخصص●
مدیریتدانشوفرهنگمشارکتی●
فرایندهایکسبوکاروپشتیبانیتصمیم●
بهروزنبودنسیستمهایدادهمحوروسامانههایاطلاعاتی●
مشخصنبودنفرایندها●
یچالشقراردادباپیمانکارانوشکستپروژههایبرونسپار●
تعاملباسایرارگانهاووزارتخانهها●
عدموجودانباردادهیکپارچه●
تنظیممقرراتوارزیابیعملکرددادهمحور●
تحلیلدادهوهوشمندیکسبوکار●
عدمبهرهگیریازقابلیتهاوروشهایتحلیلدادهوهوش●

تجاری
رونبودیاغیرعلمیبودنشاخصهایتحلیلیسنجشمستم●

مداومعملکرد

چالش های مرتبط با داده ها در وزارت نیرو
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تدوینچشماندازو
استراتژِی

تدوینبرنامه
توانمندسازیافراد

حداکثرنمودناستفادهاز
دادهواطلاعاتدقیقدر

تصمیمسازی/تصمیمگیری

فرایندهایتدویننظامو
حکمرانیدادهها

همسانسازیاستفاده
ازابزاروفناوریها
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رواهداف کلی برنامه حکمرانی داده وزارت نی



اصول و مبانی حکمرانی داده؛

نقشه راه طراحی پیاده سازی و اجرای آن
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سخنرانان

تهراندانشگاهفنیدانشکدگاندانشیار❖

تهراندانشگاهمنابعمدیریتوفرایندمهندسیپژوهشیمرکزرئیس❖

تهراندانشگاهمصنوعیهوشودادهعلمدورههایبرگزاریمجری❖

ایرانلجستیکانجمنمدیرههیاتعضووایرانصنایعمهندسیانجمنمدیرههیاترئیسنایب❖

ایرانکشوردرمصنوعیهوشکاربردهایتوسعهاجراییوفنینظامفرایندهایپروژهمجری❖

پژوهشگاه)اطلاعاتفناوریوارتباطاتوزارتنیرو،وزارتنظیرهاسازماندادهعلمحوزهمشار❖

ملتبانکبهسازانهلدینگاصفهان،مبارکهفولاداول،همراه،(ارتباطات

محور،دادهگیریتصمیممصنوعی،هوشفرایند،مهندسیهایحوزههایپروژهمجریومشاور❖

تحولمحور،دادهانسانیمنابعمحور،دادهتامینزنجیرهداده،برمبتنیعملکردواستراتژیمدیریت

4.0صنعتودیجیتال

علی بزرگی امیری

دانشیار دانشگاه تهران
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سخنرانان

تهراندانشگاهمدعواستاد

مجازیفضایملیمرکزدادهحکمرانیارشدمشاور

نیرووزارتدادهحکمرانیارشدمشاور

پیشرفتهفناوریهایتوسعهپژوهشگاهمصنوعیهوشمشاور

اولهمراهدادهعلومارشدمشاور

ملتبانکدادههایتحلیلوتجزیهنظامتدوینپروژهارشدمشاور

رایانهایصنفینظامسازمانطبیعیزبانپردازشومتنکاویکارگروهریاست

...ودیتاکارغوانی،یاسصنایعشرکتهایعظیمدادههایاسبقمشاور

طباطباییعلامهدانشگاهاطلاعاتفناوریمدیریتدکتری

محمدرضا محتاط
مشاور ارشد حکمرانی داده

استاد مدعو دانشگاه تهران
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!سهل ممتنع مانند خلق ارزش از داده
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!و چرا سهل ممتنع؟
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! چالش های سازمان ها در عصر داده ها 

(فرهنگ تصمیم گیری داده محور)دیدگاه سنتی در خلق ارزش 

مقاومت سازمانی کارشناسان و مدیران

تحلیل داده/ جذب استعدادهای داده 

کیفیت داده

تمرکز بیش از حد فنی

حریم خصوصی، محرمانگی و امنیت داده

حکمرانی داده

داده جریانی و لحظه ای
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سازمان داده  محور 
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حکمرانی داده

دادهحکمرانیبرنامهیکبطناز

فرآیندهاوقواعداصول،ازمجموعهای

کیقالبدراستقرارکهمیشودمتولد

مأموریتگویپاسخعملیاتیمدل

.اشدبسازمانیاهدافباهمسوتعیینشده

،دادهحکمرانیبرنامهیکمهممأموریت

بقالدردادهمناسبمدیریتازاطمینان

،نظارتنظیرمتعددیفعالیتهایانجام

برطرفمالکیت،پاسخگویی،هدایت،

ونگهداریمسئولیت،مسائل،کردن

.هستدادهداراییهایمانیتورینگ

اسیاستهوقواعداصول،اصلیمخاطب

ازخارجیاوداخلدرمتعددیذینفعان

.میباشندسازمانیک

ی داده
حکمران

چه کسی مسئول تصمیم گیری است؟

چه تصمیماتی لازم است اتخاذ شود؟

چه سیاست هایی می بایست تدوین گردد؟

زنجیره ای از مسئولیت ها برای توانمند سازی افراد

اندازه گیری برای سنجش اثربخشی

سیاست ها برای هدایت سازمان برای رسیدن به اهداف

مکانیزم های کنترلی لازم برای اطمینان از انطباق

برقراری ارتباطات لازم و آگاه سازی تمامی ذینفعان مرتبط

ی کند
تعیین م

استقرار
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حکمرانی داده

؟چه کسی مسئول تصمیم گیری است

چه تصمیماتی لازم هست اتخاذ شود؟

چه سیاست ها بایست تدوین گردد؟
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دامنه تمرکز  یک برنامه حکمرانی داده

برنامه 

حکمرانی 

داده

استراتژی

سیاست ها

استانداردها 

و کیفیت

نظارت

انطباق

مدیریت 

مسئله

پروژه های 

مدیریت داده

ارزیابی  

دارایی داده

تعریف، برقراری ارتباط و محرک 
اجرای استراتژی داده و استراتژی 

حکمرانی داده

ندها تنظیم مستمر استانداردها و فرآی
ی برای تعریف ارزش کسب و کار دارای

داده

 های حمایت از تلاش برای بهبود شیوه
مدیریت داده

ن شناسایی، تعریف و برطرف کرد
مسائل در ارتباط با امنیت داده، 

دستیابی داده، کیفیت داده، 
 ها، رگولاتوری، مااکیت داده، سیاست
استاندارد ها، واژه شناسی و یا 

رویه های حاکمیت داد

اطمینان از این که سازمان قادر به 
ا داده تامین و انطباق نیازهای مرتبط ب

نهادهای نظارتی است

رتبط تنظیم و تاکید بر سیاست های م
بی، با داده و مدیریت متادیتا، دستیا

استفاده، امنیت و کیفیت

و تنظیم و تاکید بر کیفیت داده
استاندارهای معماری داده

ارایه مراقبت های ویژه، ممیزی و 
یت، تصحیح در حوزه های کلیدی کیف

(مباشرت)سیاست و مدیریت داده 
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اهداف حکمرانی داده

بر مدیریت دارایی های اطلاعاتی( برنامه ریزی، پایش، الزام)کنترل و هدایت 

نظارت، ابلاغ و اجرای اصول، قواعد، رویه ها، سنجه ها، ابزارها و مسئولیت های مدیریت داده

نظارت و هدایت تطابق با سیاست ها، استفاده از داده ها

حاکمیت تولید، مدیریت، ذخیره، و در دسترس گذاشتن داده ها
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محدوده حاکمیت و مدیریت
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تعامل حاکمیت و مدیریت

فتارزیابی از طریق شناسایی و توافق در مورد اهدافی که باید به آنها دست یا

هدایت از طریق اولویت بندی و تصمیم گیری

سب و کارمانیتور از طریق کنترل عملکرد و انطباق همسویی با اهداف تعیین شده ک

اطمینان از این که فعالیت های انجام شده و 
اکمیت، مانیتور شده با جهت تعیین شده توسط ح
کاملا همسو و هماهنگ می باشند

ارزیابی

Evaluate

حاکمیت

برنامه ریزی

(APO)

ساخت

(BAI)

اجرا

(DSS)

مانیتور

(MEA)

مدیریت

بازخورد

Align, Plan & 

Organize
Build, Acquire & Implement Deliver, Service & Support Monitor, Evaluate & Assess

نیازهایکسبوکار

نظارت/هدایت

Direct

مانیتور

MonitorMonitorDirect
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محدوده حکمرانی داده و مدیریت داده
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دو زاویه در نگاه به دستیابی به ارزش داده

ارزشمنددارایییکعنوانبهدادهازحداکثریاستفادهودادهمناسبمدیریتدنبالبهدادهمدیریت

اینتادباشمیدادهحکمرانیقابلیتایجادبهنیازداده،مناسبمدیریتازاطمینانبرای.میباشدسازمانی

درستیبهحاکمیتیفرآیندهایوقواعدها،سیاستاساسبرودرستیبهدادهکهگرددایجاداطمینان

.گرددمیمدیریت
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حکمرانی داده در سازمان
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ساختار شورا و کمیته حاکمیت داده
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ساختار شورا و کمیته حکمرانی داده

تیم داده بان

(بررسی کیفیت و اطمینان از داده های موضوعی)تمرکز بر جنبه های محدود یا پروژه های خاص مدیریت داده

دفتر حکمرانی داده

تمرکز بر استقرار استانداردها مدیریت داده در سطح سازمان

شورای حکمرانی داده

تدوین سیاست ها، شاخص ها و مدیریت چالش های مدیریت و حکمرانی داده

کمیته راهبری حکمرانی داده

دامات حکمرانی دادهمسئولیت نظارت، پشتیبانی و تامین بودجه فعالیت ها و پروژه های مدیریت داده و بالاترین سطح تصمیم گیر اق
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نقشه راه طراحی، پیاده سازی و استقرار حکمرانی داده

ارزیابی بلوغ داده محوری

تدوین چشم انداز، ماموریت و استراتژی داده

شناخت وضعیت موجود حکمرانی داده 

تدوین سند حکمرانی داده

تدوین نقشه راه ارتقا حاکمیت داده

برنامه بهبود مستمر و پایش عملکرد
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مروری بر نتایج ارزیابی بلوغ 
داده محوری وزارت نیرو
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وزارت نیروارزیابی بلوغ مولفه های داده محوری
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(3لایه )و تابعه( 2لایه )ارزیابی بلوغ داده محوری ستاد و شرکت های مادرتخصصی
وزارت نیرو جمهوری اسلامی ایران
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 هامقایسه بلوغ داده محوری شرکت های تابعه و ستاد وزارت نیرو به تفکیک مولفه
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(واریانس)تحلیل درک مشترک ذی نفعان از مقوله های داده محوری
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تفاوت دیدگاه مدیران و کارشناسان وزارت نیرو در ارزیابی بلوغ داده محوری
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نقاط ضعف و گلوگاه های وزارت نیرو در مقوله  داده محوری؛ در یک نگاه کلان
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:محور دوم
امنیت، کیفیت و مدیریت داده ها
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تشریح مخاطرات امنیتی و ضرورت رصد، حفاظت و 
صیانت از داده ها 

سید امیر اصغری و آقای ودود کرامتی: ارائه دهنده گان



:مقدمه.1

معرفیموضوعارائهواهمیتآندردنیایامروز-

اشارهبهاهمیتحفاظتازدادههاوتاثیرآنبرسازمانهاوافراد-
:مفاهیمپایهامنیتداده.2

تعریفدادهوارزشآندرسازمانها-

(نظیردادههایحساس،محرمانهوعمومی)انواعمختلفدادههاوردهبندیآنها-

انواعتهدیداتامنیتیکهبردادههاودرنتیجهسازمانهاممکناستواردشود-
:چرخهحفاظتازداده.3

(تشخیص،حفاظت،رصد،واکنش)مراحلمختلفچرخهحفاظتازداده-

نظیررمزنگاری،دسترسیمحدود،نظارتو)راهکارهایمختلفومهمدرهرمرحله-
(رصد
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:اهمیترصدداده.4

توضیحدلایلوضرورترصددادهها-

مزایایرصددادهدرکاهشریسکهایامنیتیوتشخیصتهدیدات-
:مفهومحفاظتداده.5

توضیحنیازبهحفاظتدادههاازدسترسیهایغیرمجاز-

ازجملهرمزنگاری،فایروالو)مطالبهبهتکنیکهاوشیوههایمورداستفادهجهتحفاظت-
(سیستمهایشناساییهویت

:تامینامنیتداده.6

قویونظیرپشتیبانگیریمنظم،رمزنگاری)تکنیکهایمورداستفادهبرایتأمینامنیتدادهها-
(آپدیتهایامنیتی

:آیندهحفاظتازداده.7

پیشبینیتغییراتیکهممکناستدرآیندهدرزمینهحفاظتدادههااتفاقبیافتد-

نیازبهرویکردهایجدیدونوآورانهدرحفاظتدادهها-
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مقدمه
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ابجاامروزه،دردنیایپیشرفتهومتصلیکهدرآناطلاعاتباسرعتبسیاربالاج

.میشوند،حفاظتازدادههاازاهمیتبسیاریبرخورداراست

دادههادرهمهجوانبزندگیماحضوردارند؛

درسازمانها،○

شرکتها،○

اداراتدولتی○

.وحتیبررویدستگاههایشخصیما○

زمرهاهمیتحفاظتصحیحوموثرازدادههانیزباافزایشونفوذفناوریدرزندگیرو

.بهشدتبیشترشدهاست
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اهمیت حفاظت از داده ها برای سازمان ها

همچونحساسومحرمانهدادههایسازمان،یکدر.استضروریبسیارسازمانهابرایدادههاازحفاظت

مشتریان،اطلاعات●

حسابداری،اسناد●

تجاریراهنماییهای●

جدید،محصولاتوفنیاطلاعاتطرحها،و●

کلیدیواژگان●

ممتازماشینآلاتو●

.برخوردارندویژهایاهمیتازدیگرمواردبسیاریو

.سوءاستفادهازایندادههامیتوانددرطولانیمدتبهسازمانخسارتجبرانناپذیرواردکند

سرقتیاشودسازمانبهعمومیاعتماددادندستازبهمنجرمیتواندمشتریاندادههایسرقتمثلا،

ورشدایبرکهیابنددستاطلاعاتیبهدسترسیامکانرقبابهمیتواندتجاریراهنماییهایوفنیاطلاعات

.استمهمشرکتتوسعه
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اهمیت حفاظت از داده ها برای افراد
وامروزه،همگامباپیشرفتفناوریاطلاعات،سرقتهویت.برایافرادنیزحفاظتازدادههابسیارضروریاست

.سوءاستفادهازاطلاعاتشخصیبدترازقبلشدهاست
.فردیکهاطلاعاتشخصیاشدزدیدهشودمیتواندبامشکلاتجدیمواجهشود

سرقتاطلاعاتمالی،○

رمزهایعبوروحسابهایبانکی،○

موقعیتجغرافیایی،○

علاقههایشخصی○

وحتیعکسهاوپیامهایشخصی،○
.تهدیدیجدیبرایحیاتشخصیتوحریمشخصیاست

لاعاتافرادبایدمراقبباشندکهاط.بههمیندلیل،نگهداریوحفاظتازدادههایشخصیبسیارحائزاهمیتاست
.شخصیشاندراختیاردیگرانقرارنگیرد

ورافرادهمچنینبایدرمزعبورقویبرایحسابهایخودانتخابکردهوهمچنینازشبکههایعمومیآنلاینبهط
.هوشمندانهاستفادهکنند

اصورتهمچنینبایدازپشتیبانگیریدادههایمهمخوداطمینانحاصلکنندتادرصورتیکهازدسترفتنآنه
.بگیرد،بتوانآنهارابازیابیکرد
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راهکارهای حفاظت از داده ها
.برایحفاظتازدادهها،افرادوسازمانهامیتوانندازراهکارهایمختلفاستفادهکنند

اینراهکارهاشاملاستفادهاز

نرمافزارهایضدویروس،○

انجامبروزرسانیمنظمسیستمعاملوبرنامهها،○

استفادهازرمزنگاریبرایحفاظتازدادههایحساس،○

اجرایآموزشهایمرتببرایکارکناندرموردامنیتدادهها○

مشخصکردندسترسیبهدادههایحساسبهکاربرانمشخصومجازبهآنها○

حکمرانیداده○

مدیریتامنیتدادهها○
.وغیرهمیشود

اجرایبهترین.باتوجهبهاهمیتحفاظتازدادهها،اینموضوعبرایهرفردوسازمانبسیارحائزاهمیتاست
ههاراهکارهایامنیتیوپیشبینیخطراتیکهمیتوانددادههاراتهدیدکند،جزءاقداماتضروریدرامنیتداد

.است
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مفاهیم پایه امنیت داده
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:  تعریف داده و ارزش آن در سازمان ها

یرهدادههابهاطلاعاتیاطلاقمیشودکهبهصورتالکترونیکیویافیزیکیذخ

ادادههابرایسازمانهابسیارارزشمندهستند،زیرااطلاعاتمختلفیر.میشوند

نیتازاینرو،ام.دربارهمشتریان،محصولات،عملکردسازمانوغیرهدربرمیگیرند

.دادههابرایحفاظتازایناطلاعاتبسیارحائزاهمیتاست
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انواع مختلف داده ها و رده بندی آنها

:دادههارامیتواندرسهدستهاصلیردهبندیکرد

دادههایعمومی،○

دادههایحساس○

.ودادههایمحرمانه○

تایننوعدادههابرایهمهکسانیقابلدسترسیهستندوهیچگونهخطریبرایامنی:دادههایعمومی
بهبهعنوانمثال،اطلاعاتعمومیمانندنامواطلاعاتتماسمشتریانیااطلاعاتمربوط.سازمانندارند

.محصولاتعمومی
ایننوعدادههاازارزشوحساسیتبیشتریبرخوردارهستندونیازبهمراقبتو:دادههایحساس

نمونههاییازدادههایحساسشاملاطلاعاتمالی،اطلاعاتسلامتی،اطلاعات.حفاظتبیشتردارند
واطلاعاتبانکیاست(مانندشمارهتلفن،آدرسوتاریختولد)شخصی

رایننوعدادههاحاویاطلاعاتبسیارحساسومحرمانههستندکهبههیچوجهبایدد:دادههایمحرمانه
بهعنوانمثال،اطلاعاتمربوطبهتکنولوژیهایمحرمانه،راهنماییهای.دسترسعمومقرارنگیرند

صنعتییاحقوقیواسناددولتی
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چرخه حفاظت از داده
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حفاظتدادهبهمعنایاتخاذتدابیریبرایحفاظتوامنیتاطلاعاتشخصی،

اینمفهومبهمجموعهاقداماتوسیاستهاییاشارهدارد.حساسومحرمانهاست

،تغییرکهباهدفجلوگیریازدسترسیغیرمجاز،استفادهغیرقانونی،ازدسترفتن

.یاافشایاطلاعاتحساسدرمحیطهایدیجیتالیافیزیکیانجاممیشود
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.  چرخه حفاظت از داده شامل چهار مرحله اصلی است که شامل مراحل می باشد

، تشخیص

حفاظت، 

رصد 

و واکنش
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رصد داده ها
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درصبا.استاطلاعاتازمحافظتوامنیتحفظدرکلیدیعواملازیکیدادههارصد

وهاسیستمبهسایبرینفوذهایوامنیتیحوادثشدنواقعزماندرمیتواندادهها،

.اددانجامراآنهابامقابلهجهتلازماقداماتودادنشانواکنشسرعتبهشبکهها،

ومدهیتشخیصراغیرمعمولترکیبهایوالگوهاتامیکندکمکمابهدادههارصد

.برویمپیشامنیتیمشکلاتبه

رایبرانیازمورددادههایمیتوانیمسیستم،رویدادهایولاگهانگهداریوثبتبا

سرعتبهبتوانیمناخواسته،حوادثصورتدروباشیمداشتهبعدیتحلیلوتجزیه

.کنیمرفعراآنهاوکردهپیدارامشکلاتوقوععلت
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هجمههایومشکوکفعالیتهایشناساییدرمیتوانددادههارصداین،برعلاوه

رعادیغیوعادیالگوهایمیتواندادهها،پالایشوتحلیلبا.باشدموثرنیزسایبری

ایدسترسیهوتهدیدآمیزفعالیتهایکردنمحدودوتشخیصبهودادتشخیصرا

نیتیامتهدیدهایازپیشگیریوشناساییبرایدادههارصدکل،در.بپردازیمغیرمجاز

تمریمسبهبودمیتوانیممنظم،وصحیحرصدبا.استمهمبسیارسایبرینفوذهایو

.کنیممقابلهتهدیدهاوحملاتهرگونهمقابلدروباشیمداشتهامنیتسطحدر
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:به طور کلی، اهمیت رصد داده ها در حوزه امنیت و محافظت اطلاعات به دلایل زیر است

تموبارصددادههاومانیتورینگفعالیتهایسیس:تشخیصوپیشگیریازنفوذها.1

یکندتااینکاربهماکمکم.شبکه،میتوانیمنشانههاوالگوهاینفوذرابررسیکنیم

قبلازوقوعیکحملهیانفوذ،آنراتشخیصدادهوبهصورتفوریاقداماتلازمرا

.برایجلوگیریازگسترشآناتخاذکنیم

حوادثبارصددادهها،میتوانیمبهسرعت:شناساییواکنشسریعبهحوادثامنیتی.2

اناینامرمیتواندزم.امنیتیراتشخیصدادهوبهصورتسریعواکنشنشاندهیم

گرپاسخگوییمارابهحوادثمهمیمانندنفوذها،حملاتسایبریوانواعتهدیدهایدی

.کوتاهکندوبرایرفعمشکلبهسرعتاقدامکنیم
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نهابارصدوثبتدادهها،میتوانیمآ:تجزیهوتحلیلرویدادهاوالگوهایعملیاتی.3

یصاینعملبهمااجازهمیدهدتاالگوهایعملیاتیراتشخ.راتجزیهوتحلیلکنیم

ررسیاینب.دادهودرصورتتغییرویاوقوعحوادثغیرمعمول،بررسیوتحلیلکنیم

رموردمیتواندبهتشخیصخطراتوتهدیدهایمختلفکمککندوامکاناتخاذتدابی

.نیازرافراهمسازد

اطرصددادههامیتواندبهماکمککندتانق:افزایشامنیتسیستمهاوشبکهها.4

منیتضعفوآسیبپذیریهایسیستمراشناساییکنیمواقداماتلازمجهتبهبودا

بارصدفعالیتهایسیستموشبکه،میتوانیمازطرقورود.آنهاراانجامدهیم

.غیرمجاز،نفوذهاوحملاتسایبریجلوگیریکنیموامنیتراتقویتکنیم

وقوعبارصددادههاوثبتلاگها،میتوانیمبهسرعتعلت:رفعسریعترمشکلات.5

مشکلاتراپیداکردهوآنهارارفعکنید
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آینده حفاظت از داده ها
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افتدپیش بینی تغییراتی که ممکن است در آینده در زمینه حفاظت داده ها اتفاق بی

رشدوییرتغدرحالنیزامنیتیتهدیداتها،دادهازاستفادهافزایشوتکنولوژیپیشرفتبا

دبیافتاتفاقدادههاحفاظتزمینهدرآیندهدراستممکنکهپیشبینیهایی.هستند

:ازعبارتند

قالانتونقلابر،برمبتنیسرویسهایرشد:اطلاعاتیابرآسانهایازبهرهوریافزایش-

.میکندفراهمبیواسطهوآنیصورتبهرادادهها

بهکدیگر،یباآنهاارتباطوهوشمنددستگاههایازاستفاده:دستگاهچندباتعاملگسترش-

.استکردهبیشتررادادههاحفاظتاهمیت

دبهبوبهرهوری،افزایشوهزینههاکاهش:عصبیشبکههایومصنوعیهوشازاستفاده-

کههایشبومصنوعیهوشکارگیریبهگسترشموجبتصمیمگیریوبرنامهریزیفرایند

.داشتخواهنددادههاامنیتحفظدرتوجهیقابلتاثیرحالعیندرکهاستشدهعصبی
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:  نیاز به رویکردهای جدید و نوآورانه در حفاظت داده ها

ردهایباتوجهبهپیشرفتروزافزونتکنولوژیورشدتهدیداتامنیتی،نیازبهرویک

.جدیدونوآورانهدرحفاظتدادههابسیاراحساسمیشود

(:زنجیرهبلوک) Blockchainفناوری-

اینفناوریبرایحفظایمنیومحرمانگیدادههاومعاملاتازطریقشبکههای○

.بیواسطهبکارمیرود

 :Zero-Trust:رویکرد-

اینرویکردبهاینمعنیاستکههیچگونهدسترسیبهدادههایمحرمانهو○

.حساسبدوناحرازهویتواجازهدسترسی،مجازنخواهدبود

.......و○

64



با تشکر از حسن توجه شما
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ارزیابی، آزمون و سنجش کیفیت داده ها و تاثیر آن 
(اتکاپذیری و اعتمادپذیری)در حکمرانی داده ها 

کیان یزدیان: ارائه دهنده

مدیر عامل شرکت خدمات آزمایشگاهی فن آوران آیریانا کیهان
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حساببهسازمانیداراییهاازبخشیعنوانبهاطلاعاتوهادادهامروزه
وهعلانهاسازما.هستندسازمانیهایگیریتصمیمبرایمبناییوآمده

میاقدامنیزهادادهفرآوریوپردازشبهاطلاعاتوهادادهبرگردآوری
مانجاطیوهستندمرتبطاطلاعاتیسیستمهایبااغلبهاداده.کنند

ایجادد،میشونمدیریتاطلاعاتیسیستمهایوسیلهبهکهکاریفرایندهای
.گردندمی
هاییدارایمهمترینازیکیعنوانبهدادهکیفیتوضعیتگیریاندازهبا

میمفراهکاروکسبیکمستمرموفقیتجهتمناسبیبسترسازمانی،
ازریگیتصمیموتحلیلوتجزیهبرایشودمیباعثکاراینچراکهگردد
.گردداستفادهبالاکیفیتباایاولیهماده

یکیازکلیدیترینداراییهایهر( (DATAدردنیایدیجیتالامروزیداده
سازمانیاست

مقدمه
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تعاریف،اعمالطریقازتاکندمیکمکهاسازمانبهدادههاحکمرانی
ایدادههحقیقیشکلیبهبتوانندسازگاررویههایومشیهاخطقواعد،
اهدافراستایدرراآنهاوبنگرندسازمانیدارایییکعنوانبهراخود

دررافرآیندهاییدادههاحکمرانیواقعدر.گیرندبکارخودسازمانی
حوزهدرراصحیحکارکردهایورویههاانجامکهمیگیردبکارسازمان
.ودشمیهادادهکیفیتارتقایباعثومیکنندتضمیندادههامدیریت
بهرسانیآگاهیوالگودهیدرمهمینقشهادادهحکمرانیچارچوب
هداداستانداردهایواسنادتدوینوتهیهبرایهادادهحکمرانینهادهای

هایفعالیتهدایتوبندیاولویتباعثاستانداردهااین.داردای
مصرفبرایرادادهارزشوشدهسازماندردادهنفعانذیومدیران
هادادهحکمرانیهایآورددستبنابراین.دهدمیافزایشکنندگان
…وهادادهقبالدرپاسخگوییوهارویهشــفافیتکیفیت،تضمین

.است

هنکت
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:طیف گسترده ای از فعالیت ها را در بر می گیرد، از جملهحاکمیت داده

تعریف معنا و هدف دارایی های داده: تعریف داده✓

اطمینان از دقیق، کامل و سازگار بودن داده ها: کیفیت داده✓

ه کاری کنترل اینکه چه کسی به داده ها دسترسی دارد و چ: دسترسی به داده✓

می تواند با آن انجام دهد

لال، محافظت از داده ها در برابر دسترسی، استفاده، افشاء، اخت: امنیت داده✓

تغییر، یا تخریب غیرمجاز

ل اجرا اطمینان از اینکه داده ها مطابق با قوانین و مقررات قاب: انطباق داده ها✓

مدیریت می شوند

https://en.wikipedia.org/wiki/Data_governance
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ناسبکهم:رایجترینتوصیف،تعریفژورانازکیفیتدادهمیباشد✓
.بودنبرایاستفادهمیباشد

رایبردمنمعتقداستکهدادههادرصورتیباکیفیتهستندکه،✓
یودادههایمناسبدادههاییهستندکهعاراستفادهمناسبباشند
.موردنظرباشندویژگیهایازنقصبودهودارای

رفدرجهقابلیتدادههابرایبرط:تعریفکاربردیترکیفیتداده✓
.یخودنویسندگان،کاربرانومدیراندلالتداردکردننیازها

(Data Quality)کیفیت داده 
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دادهبیکیفیت

اطلاعاتنامطلوب

نتایجاشتباه

مشتریناراضی

ایجاددهداازنادرستتحلیل هایمی شوندباعثغالباًپایینباکیفیتداده های
.آیدوجودبهاشتباهکسب وکاریاستراتژی هایوگردد

شویمهمتوجکهاینبدونکهاستخاموشدزدیکنظیرپایینکیفیتباداده
رامشتریانواعتباروپولتاگرفتهزمانازکردخواهدسرقتراچیزهمه

Low Quality data
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شناختاطلاعاتموردنیازسازمانوذینفعان•
عدمتولیداطلاعاتنامطلوب•
تصمیمگیریصحیحمدیران•
ریکپارچگیدادههابینتولیدکنندهوکارب•
سازگاریبیندادهها•
مشتریانراضی•

تدادهباکیفی

دادهباکیفیتبالایکداراییارزشمنداست

High Quality data
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DataمخففDQMیادادههاکیفیتمدیریت

Quality Managementعملیاتازمجموعهای.است
یکدادههایکیفیتبهبودبهکهاستفرآیندهاییو

داراییهایبهعنوانرااطلاعاتامروزه.میپردازدسازمان
هایراهبردوتصمیمگیریهادرچونمیشناسیمبیقیمت

اطمینانDQMاصلیهدف.هستندتأثیرگذارکسبوکار
دادهها،بودندسترسقابلومطمئنکامل،دقیق،از

.استسازماننیازهایبادادههاتناسبهمچنین

(DQM)مدیریت کیفیت داده داده 
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DQMتعریفاستراتژی

این . سازمان باید استراتژی و اهداف خود در زمینه مدیریت کیفیت داده ها را تعریف کند
.است DQMمرحله شامل تعیین اولویت ها، منابع مالی و انسانی و زمانبندی مربوط به 

تشخیصدادهها
این.کندشناساییراداردوجودخودفرآیندهایوسیستم هادرکهداده هاییبایدسازمان

ثلم)نامنظمداده هایو(دیتابیس هامثل)نیمه ساختاریوساختاریداده هایشاملبخش
.می شود(تصاویرومتنیفایل های

تعیینکیفیتدادهها
ریفتعشاملکهکندتعریفرادادهکیفیتاستانداردهایبایدسازمانمرحله،ایندر

. شودمیدادهکیفیتویژگی هایسایرواعتمادقابلیتدسترسی،قابلیتکمال،دقت،
تشخیصمشکلاتکیفیتداده

ینا.کندمعیارگذاریراآنهاودادهتشخیصراداده هاکیفیتیمشکلاتبایدسازمان
.باشدغیرهونادرستاطلاعاتتکرارها،داده،دراشکالشاملمی توانندمشکلات

Data Quality Managementمراحل اجرای 
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اصلاحوبهبوددادهها
تعریفداده هابهبودواصلاحبرایفرآیندهاییبایدسازمانمشکلات،شناساییازپس
اصلاحیاداده،تصحیحاتوماسیوندستی،تصحیحشاملمی تواندفرآیندهااین.کند

.باشدفرآیندها

نظارتوادامهدهی
DQMراه هادادکیفیتبراینظارتیسیستمبایدسازمان.استمداومفرآیندیک

.کنداستفادهداده هاکیفیتبهبودبهادامه دهیوپیگیریبرایآنازوکندتعیین
آموزشوآگاهی

آنبهبودروش هایودادهکیفیتاهمیتمورددرسازمانتیم هایآگاه سازیوآموزش
.کنداجراخودکارکنانبرایرامناسبآموزشیبرنامه هایبایدسازمان.استمهمبسیار

اندازهگیریوگزارشدهی
ی در سازمان باید معیارهای کیفیت داده تعیین شده را اندازه گیری کند و گزارش های

راتژیک این گزارش ها به تصمیم گیری های است. مورد عملکرد کیفیت داده ها تولید کند
.کمک می کنند
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یتوضعدرستیاندازهگیریبرایمعیاریدادههاکیفیت
بودن،کاملصحت،مانندعواملیاساسبردادهها

.است...وبودنبهروزواطمینانقابلیتسازگاری،
تامیکندکمکسازمانهابهدادهکیفیتسنجهومعیار

ازکنندوبرطرفوشناساییراموجوددادهایخطاهای
.کنندارزشایجادهاداده

اینبهدرنهایتدادهکیفیتازاستفادهباسازمانها
سامانههایدرموجوددادههایآیاکهمیرسندارزیابی

ندهستمناسبگرفتهشدهنظردراهدافبراینرمافزاری
خیر؟یا

(Data Quality)کیفیت داده 
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اده رویکرد کیفیت د
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اده ارزیابی کیفیت د
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یفیتکبهبودسمتبهگاماولیندادهکیفیتابعادباآشنایی
لفمختابعادکمکبهدادهنقضتشخیصتوانایی.استداده

ندگانکنپیادهوگرانتحلیلبهآنهابندیگروهودادهکیفیت
ایابزارهکمکبهبهبودهایروشیکارگیریباتادهدمیاجازه
عاتاطلاکهفرآیندهاییواطلاعاتبهبودمسیردردادهکیفیت

نیازموردهایپردازشانجامجهتدرآنهاازیاوایجادرا
.بردارندرااصولیهایگام،نمایندمیاستفاده

اده ابعاد کیفیت د



80

تعاریفرویبرتوافقبهرسیدنمنظوربهدادههااستانداردسازی✓
شدهتعریفدادهایعناصرنمایشاشکالچارچوبها،دادهها،مشترک

گذاریاشتراکبهاطمینانبرایگامنخستیندادههااستانداردسازی.است
اهمیتاندازهبهمیتوانرادادههااستانداردسازیاهمیت.استدادهها

مفهومیکانتقالارتباطهربرقراریازاصلیهدف.دانستارتباطات
ازیاستانداردسنتیجهعملدرتعاملپذیری.استموثرصورتبهواحد

.میشودمحسوب
دادهخودماهیتونیازبهبستههادادهمناسبکیفیتاستاندارد✓

شرکتیکمشتریاصلیدادهمجموعه،مثالعنوانبه.استمتفاوت
رد،کندرعایترابالابسیاراستانداردهایبایدفوقمعیارهایبرای
ادهدمنبعیکبرایبودنناقصیاخطاهابهنسبتتواندمیکهحالی
.باشدداشتهبیشتریتحملثالثشخص

(  Data Standardization)استاندارد سازی داده ها 
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ISO8000بااطلاعاتوهادادهتبادلبرایالمللیبیناستاندارد
حملقابلهایداده"عنوانبهراکیفیتهایدادهاین.استکیفیت
نحوهبهمربوطاستاندارد.کندمیتعریف"شدهاعلامنیازهایبامطابق

میواستصریحکهاستایگونهبههادادهبندیقالبورمزگذاری
.کرداستفادهاطلاعاتکیفیتبامطمئنتحویلبرایآنازتوان

الزاماتفرمخود.استفرمکردنپرهنگامدرISO8000خوبمثال
هادادهازبرخی.استلازماطلاعاتیچهکندمیمشخصکهاستداده

شخصیتوطولمانندهادادهفرمت.هستنداختیاریبرخیواجباری
اینترهسادیا(تاریخفرمتمثالبرای)شوندبیانتوانندمیمعتبرهای
دوارکهایدادهاگر.شودحاصلانتخابلیستیکازاستممکنمقدار
است"شدهاعلامالزامات"بامطابق،باشدفرمبامطابقکنیدمی

ISOاستانداردبابنابراین .داردمطابقت8000

ISO 8000استاندارد 
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ISO/IEC 25000, ISO/IEC 25010, and ISO/IEC فقط25012
،تمشخصاآنها.اندیافتهاختصاصافزارینرممحصولاتکیفیتبه

میرارقبررسیموردراافزارنرمنیازموردکیفیتارزیابیوگیریاندازه
ISO.دهند / IEC25012هایدادهبرایرادادهکیفیتکلیمدل

.کندمیتعریفایرایانهسیستمیکدرساختارقالبدرشدهنگهداری

ISO / IEC25012ازیکهرباهمراهکهاستشدهگرفتهنظردر
(SQuaRE)افزارنرممحصولکیفیتارزیابیونیازمورداستانداردهای

ISO/IECتوسطشدهتهیه JTC 1/SC .شوداستفاده7

ISO/IEC 25010, ISO/IEC 25012استاندارد 
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کیفیتدادهویژگی

Accuracyدقت

ذاتی

Completenessکاملبودن

Consistencyسازگاری

Credibilityاعتبار

Currentnessجریان

Accessibilityقابلیتدسترسی

ذاتی
و

وابستهبهسیستم

 Complianceانطباق

Confidentialityمحرمانهبودن

Efficiencyکارایی

Precisionدقیق

Traceabilityقابلیتردیابی

Understandabilityقابلدرک

Availabilityدردسترسبودن

وابستهبهسیستم Portabilityقابلیتحمل

Recoverabilityقابلبازیابی

Data quality model characteristics
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A=(نحوی)تعدادرکوردهاییکهحاویفیلدمشخصبادقت
منطبقهستند

تعدادکلرکوردها= B

=Accuracy
A
B

:اندازهگیریکیفیتذاتیدادههاازنظردقت

INHERENT DATA QUALITY MEASURE
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مدیریت چرخه عمر داده های بزرگ
محمود رشیدی: ارائه دهنده

مدیر عامل شرکت پارس ابرار زرین
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چیست؟(Big Data)داده های بزرگ 
Big Dataها،رایانهازکهاستاطلاعاتازاستاقیانوسیدادهکلانیا
هاسازمانتوسطهادادهاین.شوندمیجاریحسگرهاوهمراهتلفنهای

وماتخدمحصولات،تولیدوراهکارهاوفرایندهابهبودگیری،تصمیمبرای
دگیپیچیواندازهباایدادهاین.شوندمیاستفادهمشتریمحورتجربیات
آننندنمیتواداده،مدیریتسنتیابزارهایازیکهیچکهاستزیادبسیار

.کنندکارآمدپردازشیاذخیرهرا
(42V)خصوصیات داده های بزرگ 

2017خصوصیاتدادههایبزرگتاسال

(Veracity)صحت Velocity)سرعت (Variety)تنوع (Volume)حجم

(Virality)شیوعپذیری (Viscosity)ناروانی (Validity)اعتبار (Value)مقدار

(Vane)تیغه (Valor)شجاعت (Visualisation)بصریسازی (Vagueness)ابهام

(Varifocal)تمرکزمتغیر (Variability)تغییرپذیری (Vantage)مزیت (Vanilla)متداول

(Vaticination)پیشبینی (vastness)گستردگی (Varnish)صیقلی (Varmint)ناخواسته

(Venue)محل (Veil)پرده (Veer)انحراف (Vault)گاوصندوق

(Vet)موشکافی (Version Control)کنترلنسخه (Versed)نظم (Verdict)حکم

(Victual)خوراکرسان (vibrant)پرجنبوجوش (viability)پایداری (Vexed)جدال

(Vocabulary)فرهنگلغت (Vivify)روحبخشی (Visibility)پدیداری (Virtuosity)تخصص

(Voodoo)جادو (Volatility)نوسان (Voice)صدا (Vogue)رواج

(Vulpine)حیلهگری (Voyage)سفر
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اهمیت داده های بزرگ
یمانجامدادهبررویشماکهاستتحلیلیدربلکهنیست،آنهاحجمدربزرگهایدادهاهمیت
هکهاییپاسخیافتنبرایراآنهاوکردهآوریجمعمنبعیهرازراهادادهمیتوانیدشما.دهید
:بهقادر

هزینه،کاهش(1

زمان،کاهش(2

بهینهسازیروشیکارایهوجدیدمحصولیکتوسعه(3

باشند،هوشمندگیریتصمیم(4

یاربسنتایجبهمیتوانشوندمیترکیبقدرتمندآنالیزهایبابزرگهایدادهکههنگامی
مغاناربهرازیرهایمجموعهبرایتوجهیقابلمنافعوکردپیدادستوکارکسبدرگرانبهایی

:آوردخواهد

بانکداریهایسیستم(الف

پروشوآموزش(ب

دولت(ج

صنایع(د
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انواع داده های بزرگ 
مندساختار(1

ساختاربدون(2

یافتهساختارنیمه(3

زیر ساخت مدیریت داده های بزرگ
سیستم(4سازمانیاطلاعاتمدیریت(3بزرگهایدادهسیستماکو(2هادادهپشته(1

ابزاروهادادهعلمیهای
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ی داده به عنوان یک راهکار زیر ساختدریاچه 
دادهسریعذخیرهمنظوربهدادهدریاچهتعریف،طبق
تجزیهاکتشاف،برایهادادهپردازشهمراهبهخامهای
.استشدهسازیبهینهعملیاتوتحلیلو

یاویافتهساختارازاعمایدادهنوعهردادهدریاچهدر
الگوییکوشودذخیرهتواندمییافتهساختارغیر

ینگهداربرایکهاستمدرنهایدادهبرمبتنیطراحی
.استجدیدوقدیمهایدادهازهایگستردهطیف

:مزایا

کنیددریافتبهتریکیفیتباهایداده-

کندمیپشتیبانیرادادههایفرمتهمه-

منعطفوارهطرح-

دادهپیشرفتهتحلیلوتجزیه-

دادهپذیریمقیاس-

دادهدموکراتیزاسیون-
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چرخه عمر داده با در نظر گرفتن کیفیت آن
ودهدمیقرارتاثیرتحترادادهعمرچرخهمراحلتمامیداده،کیفیت
ببینیمکهدهدمیراامکاناینمابهعمرچرخهازتصویریداشتن
ازاهآنکیفیتازاطمینانوهادادهمدیریتبراینیازموردهایفعالیت
هاینیازمندیوانتظاراتازبسیاریبهپاسخ.چیستدیگرفازبهفازی

امکاندادهحوزهدرپایههایقابلیتوجودبدونشهروندانومشتریان
درهکاستهاقابلیتاینازیکیدادهکیفیتشک،بدون.نیستپذیر
اجمیتهرویکردباچهوتدافعیرویکردباچهدادهاستراتژیتدوینزمان
.گیردمیقراردادههایاستراتژیستتوجهمورد

نگهداری
به/ذخیرهسازی

اشتراکگذاری

بدست/ایجاد
آوردن

طراحیوفعال
سازی

/برنامهریزی
آمادهسازی

بهبود/توسعه
جمعآوریو
استفادهاز
بازخورد

/دورانداختن
بایگانی

/استفاده
بکارگیری
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ارزیابی بلوغ کلان داده
راورمحدادهفرهنگبایددادهکلانراهنقشهاجرایودستیابیمنظوربه(1

.باشدسازمانیهرنیازپیش

مککهاسازمانبهوکندمیفراهمراابزارهاییدادهکلانبلوغارزیابی(2
خودهدادکلاناندازچشموکنندتعریفراخوددادهکلانبرنامهتاکندمی
.کنندمنتقلسازمانکلبهرا

:دادهکلانارزیابیهایروشانواع(3

CMMرویکردبادادهکلانارزیابیچارچوب(3-1 (Capability

Maturity Model)

ADOPTنگاهازدادهکلانبلوغمدل(3-2

Bigمقیاسپنجسطوحبراساسدادهکلانبلوغچارچوب(3-3 data

framework

Gartnerنگاهازدادهتحلیلبلوغسطح(3-4

Knowledgentنگاهازدادهکلانبلوغسطح(3-5

Level 1: Infancy (مرحلهنوزادی)

Level 2:Technical Adoption (مرحلهپذیرشفنی)

Level 3:Business Adoption (مرحلهپذیرشکسبوکار)

Level 4:Enterprise Adoption (مرحلهپذیرشسازمانی)

Level 5:Data & Analytics as a Service مرحلهدادهوتجزیهتحلیلبه)
(عنوانیکسرویس
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: محور سوم
همسان سازی داده
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اولین و )اهمیت و ضرورت همسان سازی داده ها 
(کلیدی ترین گام در مسیر استقرار حکمرانی داده ها

ابوالفضل ناطقی: ارائه دهنده
oعضوهیاتعلمیگروهمهندسیبرقدانشگاهخوارزمی
oمشاوررئیسدانشگاهخوارزمی
oعضوهیاترئیسهدانشگاهخوارزمی

oهمسانسازیاطلاعاتپایگاهدادههای"مجریپروژهMetering،
PGDSوPGRSبادکشرکتمدیریتشبکهبرقایران

oطراحومشاورنیروگاههایمقیاسکوچکگازسوز
oطراحومشاورنیروگاههایخورشیدیمقیاسبزرگ

oسوابقفعالیتدرشرکتهای:
مشانیر

ایرانترانسفو
پارسسوئیچ

پژوهشگاهنیرو
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:هدف
درPGDSهمسانسازیکدیکتای

PGDSتمامتچهیزاتدکوسامانه

دک 
DigsilentPGDS
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دلخواهSnapshotپخش بار در 

چک دستورالعمل های ویژه بهره برداری به صورت خودکار

MODAM
دک 

Digsilent
فمصاروتولیداتانتقالاطلاعات

دلخواهSnapshotدر
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PGRS
دک 

Digsilent
انتقالاطلاعاتقابلیتاطمینان

تجهیزاتبهدکشبکه

SCCIS
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رویه مدل 
سازی خطوط

دک 
Digsilent

عملیات 
Reduction
ه برق های منطق

ای عملیات 
Reduction
انتقال و فوق 

توزیع

همسان سازی اطلاعات خطوط 
PGDSدیگسایلنت و در پایگاه داده های 
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دک 
DigsilentPGDS

همسان سازی اطلاعات خطوط 
PGDSدیگسایلنت و در پایگاه داده های 
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جستجوبراساسکددیسپاچینگیخطوط

آیا انطباق 
شامل )کامل 

نام منطقه و 
(  سطح ولتاژ
وجود دارد؟

گرفتهوPGDSخطکد
اختلافطولوظرفیتخط

گزارشمیشود

ایستگاههایپیداشده
طمربوطبهابتداوانتهایخ

برایکاربرجهتجستجوی
سریعترعلتعدمانطباق
نمایشدادهمیشود

PGDSدرجکد
لدیکتادریکیازفی

هایخططوطدردک
دیگسایلنت

همسان سازی اطلاعات خطوط 
PGDSدیگسایلنت و در پایگاه داده های 
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همسان سازی اطلاعات خطوط 
PGDSدیگسایلنت و در پایگاه داده های 

ادهنمونهگزارشبررسیخطوطدوپایگاهد
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تنظیماتاولیهشاملشمارهستوندادههایمورد
.PGDSنیازازفایلاکسلخروجیپایگاهداده

همسان سازی اطلاعات خطوط 
PGDSدیگسایلنت و در پایگاه داده های 



103

MODAM
دک 

Digsilent

همسان سازی اطلاعات خطوط 
MODAMدیگسایلنت و در پایگاه داده های 
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CSVفرمتفایلخروجیبافرمت

MODAMوبسرویسدریافت اطلاعات از صفحه تنظیمات اولیه

ساعت اسنپ شاتتاریخ اسنپ شات

همسان سازی اطلاعات خطوط 
MODAMدیگسایلنت و در پایگاه داده های 
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رانتخابفیلت:اختیاری
MODAMوبسایتدریافتاطلاعاتازصفحهتنظیماتاولیه

نامکاربروکلمهعبوروبسایتمدام دهپوشهذخیرهفایلهایدانلودش

شمارهشرکتهای

نبرقبرایگرفت

اطلاعاتبارو

:ضپیشفر)تولید

(56تا1از

تاریخوساعتتصویرلحظهای
(قبلتاریخروز،یکساعت:پیشفرض)

:پیشفرض)انتخابنوعفایلهایدانلودی
(مدیریتمصرفونیروگاهها

همسان سازی اطلاعات خطوط 
MODAMدیگسایلنت و در پایگاه داده های 
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.میشودپوشهایبهنامتاریخوساعتتصویرلحظهایایجادگردیدهودانلودفایلهایاکسلانجام

همسان سازی اطلاعات خطوط 
MODAMدیگسایلنت و در پایگاه داده های 
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پخشبـار:رنگسـبز- نتیجـه
 از حدتعیینشـده%80کمتر

.است

نارنجی- پخشبـ:رنگ ارنتیجه
دســتورالمل%100تــا80بــین
.است

ــز- ــگقرم تخطــیازحــد:رن
امیزانتخطیبـ)دستورالعمل

رنگقرمزپررنگنشـانداده
(شدهاست

چک دستورالعمل های ویژه بهره برداری به صورت خودکار

همسان سازی اطلاعات خطوط 
MODAMدیگسایلنت و در پایگاه داده های 
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PGRS
دک 

Digsilent
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PGRS

دک 
Digsilent

SCCIS

نامپارامترقابلیتاطمینانردیف
نمایه
پارامتر

(ABNOF)آمادگی در حالت توقف1

(OP)برداریآمادگی در حال بهره2

(AF)آمادگی3

(Nf)برنامههای بیتعداد خروجی4

(F)برنامهکل زمان خروج بی5

(MAXf)حداکثر زمان مربوط به خروج اضطراری6

(MEANf)متوسط زمان مربوط به خروج بی برنامه7

(FOR)نرخ خروج اضطراری8

(PFOR)نرخ خروج اضطراری عملی9

10
نرخ خروج اضطراری اصلاح شده بواسطه 

محدودیت بار
(DAFOR)

همسان سازی اطلاعات خطوط 
PGRSدیگسایلنت و در پایگاه داده های 
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ایلنت دیگسپایگاه داده همسان سازی سایر اطلاعات 

رویه مدل 
سازی خطوط

دک 
Digsilent

عملیات 
Reduction
ه برق های منطق

ای

عملیات 
Reduction
انتقال و فوق 

توزیع
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اصول و مبانی فنی همسان سازی داده ها
(تجربه شرکت مدیریت شبکه برق ایران)

حسین برقی فوشازده: ارائه دهنده
رئیس گروه توسعه شبکه مخابرات شرکت مدیریت شبکه برق ایران
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(ق ایرانتجربه شرکت مدیریت شبکه بر)اصول و مبانی فنی همسان سازی داده ها 

هدهعبهرابرقانرژیتوزیعوانتقالتولید،وظیفهخودمجموعهزیرهایشرکتطریقازنیرووزارت
برخیمتولیایرانبرقشبکهمدیریتشرکتعنوانتحتستادیحوزهدرشرکتیراستاایندرودارد
ینامکانیجایگاهوساختاربهتوجهبا.داردراایرانبرقشبکهبرنظارتومدیریتجهتوظایفاز

ایناهدافمجموعهرساندنثمربهدربسزایینقش(ICT)ارتباطاتواطلاعاتفناوریبسترشرکت
.داردراشرکت

صنعت 
برق

تجربه 
موفق

وریتسقابلیتاطلاعاتیهایبانکدردادهسازیهمسانکتابدرشدهاشارهبنیادیگامده
این.دبرنامآنازسازمانیتاکتیکیکعنوانبهتوانمیوداردراسازمانیهردرسازیپیاده
:استزیرهایگاموسرفصلشاملتجربه

گاماول

شناسایی

گامدوم

ساختار
مناسب

گامسوم

آمار

گامچهارم

دستورالعمل

گامپنجم

زیرساخت

گامششم

تعاملبانک
های

اطلاعاتی

گامهفتم

ارتباطات
بیرونی

گامهشتم

هوشمند
سازی

گامنهم

قانون
گذاری

گامدهم

ارزایابی
مستمر
عملکرد

گام های همسان سازی اطلاعات

شناختاطلاعاتوسیستمهایاطلاعاتی بسترسازیسیستمهایاطلاعاتی پایشونظارتمستمربراطلاعات
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:مرجعسیستمتعیینواطلاعاتیهایسیستمشناسایی
اطلاعاتیسیستم...وPGDS،EMIS،SCCISاطلاعاتیهایسیستمبین:نتایج

PGDSگردیدشناساییمرجعسیستمعنوانبه.
گام 
اول

:آنهابینتعاملنحوهومختلفکارگروههایتشکیل
اندازهار،آمالکترونیک،دولتقبیلازتخصصیکارگروههایوکمیتهتشکیل:نتایج
....ودادهسازیهمسانمخابرات،گیری،

گام 
دوم

:آماریاقلامتعریفوشناسایی
نظامغابلاوتدوینزمینهدرتوجهقابلاقداماتازیکیآمارکارگروهتشکیل:نتایج
.بودشبکهمدیریتشرکتدرآماریاقلامشناسنامهتولیدآماری،نامه

گام 
سوم

گام 
چهارم

:دادهپایگاهسازیهمساندستورالعملتدوین
:استزیرهایویژگیشاملآننوعازفارغاطلاعاتیقلمهر

اطلاعاتیقلمتولیدمحل-
اطلاعاتیقلمبکارگیریمحل-
اطلاعاتیقلمعملکردوضعیت-
خودپیراموناقلامبااطلاعاتیقلمتعاملنحوه-

تولیدمبناییایجادویکتاکدتولیدودادهسازیهمساندستورالعملتدوین:نتایج
.گردیدسازمانهایسامانهدرداده
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:اطلاعاتتبادلمناسبساختزیر
نتیجهردواستکشورینوریفیبرتوسعهبرقصنعتدرمهمیکارهایازیکی:نتایج
هبقبولقابلسرعتباوامنشرایطدرکشورنواحیکلیهازاطلاعاتتبادلآن
(...وتوانیرشرکتایران،برقشبکهمدیریتشرکت)نفعانذی

گام 
پنجم

:اطلاعاتیهایبانکبینتعامل
دادهیسازهمساندستورالعملتدوینباایرانبرقشبکهمدیریتشرکتدر:نتایج
جادایمنطقیارتباطوهماهنگییکتاکدواطلاعاتیهایسامانهبینگردیدباعث
کمترینبا...وبرقشبکهباربینیپیشمانندمباحثیتانمودکمکموضوعاین.گردد
.شودانجامخطا

:ازمانسخارجارگانهایهایسیستمباسازمانداخلاطلاعاتیهایسیستمارتباط
تاطلاعاداردنیازآنبهملیدیسپاچینگروزانهکهمهمیاطلاعاتجملهاز:نتایج

ازمانسدوهایسامانهبینکهتعاملیبهتوجهباموضوعایناست،هواشناسیسازمان
نیزانهاسازمسایرباموضوعاینمتعددنیازهایبهبناوگردیدمحققپذیرفتصورت
.گرددایجادباید

گام 
ششم

گام 
هفتم
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:سازیهوشمند
سازیشبیهراایرانبرقشبکهآنباکهاستایسامانهدیگسایلنتسامانه:نتایج
سهمتوانستدادهسازیهمساندستورالعملدرمندرجقوانینکمکباواندکرده
حوزهاینکارشناسانلذا.نمایددریافتراهاسامانهسایراطلاعاتازتوجهیقابل

.ببرندبهرهدیگسایلنتتوانمندیهایسایرازتوانستند

گام 
هشتم

:جریمهوتشویققانونازگیریبهره
یکی.باشدمیایرانبرقشبکهمدیریتشرکتهایمعاونتازیکیبرقبازار:نتایج

خدماتدستورالعملگردید،ابلاغوتدوینمعاونتایندرکههاییدستورالعملاز
.باشدمیانتقال

گام نهم

گام 
دهم

:عملکردمستمرارزیابی
یریتمدشرکتدرریزیبرنامهمعاونتنظرزیرایادارههدفاینتامینبرای:نتایج
دارهدهعرامناطقازارسالیاطلاعاتبرنظارتوکنترلمسئولیتایرانبرقشبکه
.شد
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:محور چهارم
جمع بندی
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آزرم دهستانی: ارائه دهنده
مدیر کل دفتر فناوری اطلاعات و امنیت فضای مجازی وزارت نیرو

نتیجه گیری نهایی
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